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1. OBJETIVO

Estabelecer diretrizes, principios e conceitos a serem seguidos pela Industria Quimica Del Monte Ltda
para assegurar que a seguran¢a da informacdo, bem como a seguranca cibernética, estejam
integradas a todas as atividades e processos da Del Monte Quimica, implementando tecnologias que
permitam a Del Monte Quimica identificar, prevenir, detectar e reduzir o risco cibernético, baseado
nos quatro pilares de confidencialidade, integridade, disponibilidade e autenticidade, atendendo
aos requisitos de negécios e exigéncias regulatérias e legais.

2. ABRANGENCIA

Esta politica aplica-se a toda empresa, em todos os seus niveis hierarquicos, bem como terceiros
contratados que estejam ligados, direta ou indiretamente, a obtencéo e/ou tratamento de dados.

3. REFERENCIAS

e Lein®13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados pessoais e altera a
Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

¢ Decreto no 11.856/2023 - Politica Nacional de Ciberseguranca (PNCiber), que estabelece objetivos,
instrumentos e um comité para a ciberseguranca nacional, afetando a forma como as organizactes
devem gerenciar e proteger as informagoes.

¢ Resolucdo CD/ANPD N° 18, de 16 de julho de 2024.

¢ Portaria n® 93, de 18 de outubro de 2021: Glossério de Seguranca da Informacgao.
¢ CIS — Center for Internet Security — Os 18 Controles de Segurancga Criticos do CIS
¢ POL-DM-LGPD - Rev0

4. TERMOS E DEFINICOES

ATIVO: Qualquer coisa que tenha valor para uma organizacdo, incluindo, mas néo se limitando a, outra
organizacgéo, pessoa, dispositivo de computacgéo, sistema de tecnologia da informacéo (TI), rede de T, circuito
de TI, software (uma instancia instalada e uma instancia fisica), plataforma de computagéo virtual (comum em
computagdo em nuvem e virtualizada) e hardware relacionado (por exemplo, fechaduras, armarios, teclados).

AMBIENTE DE NUVEM: Um ambiente virtualizado que fornece acesso de rede conveniente e sob demanda
a um conjunto compartilhado de recursos configuraveis, como rede, computacao, armazenamento, aplicativos
e servigos. Ha cinco caracteristicas essenciais para um ambiente de nuvem: autoatendimento sob demanda,
amplo acesso a rede, pooling de recursos, elasticidade rapida e servico mensuravel. Alguns servigos
oferecidos por meio de ambientes de nuvem incluem Softwares como Servico (SaaS), Plataforma como
Servico (PaaS) e Infraestrutura como Servico (laaS).
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AMBIENTE FISICO: Componentes fisicos de hardware que compdem uma rede, incluindo cabos e
roteadores. O hardware é necessario para a comunicacao e interagao entre dispositivos em uma rede.

AMBIENTE VIRTUAL: Simula hardware para permitir que um ambiente de software funcione sem a
necessidade de usar muito hardware real. Ambientes virtualizados sdo usados para fazer com que um
pequeno numero de recursos atue como muitos, com bastante processamento, memoéria, armazenamento e
capacidade de rede. A virtualizagdo é uma tecnologia fundamental que permite o funcionamento da
computacdo em nuvem.

ATIVOS EMPRESARIAIS: Ativos com potencial para armazenar ou processar dados. Para os fins deste
documento, ativos corporativos incluem dispositivos de usuario final, dispositivos de rede, dispositivos nao
computacionais/Internet das Coisas (IoT) e servidores em ambientes virtuais, baseados em nuvem e fisicos.

DISPOSITIVOS DE REDE: Dispositivos eletrdnicos necessarios para comunicacdo e interacdo entre
dispositivos em uma rede de computadores. Dispositivos de rede incluem pontos de acesso sem fio, firewalls,
gateways fisicos/virtuais, roteadores e switches. Esses dispositivos consistem em hardware fisico, bem como
dispositivos virtuais e baseados em nuvem. Para os fins deste documento, dispositivos de rede sdo um
subconjunto dos ativos corporativos.

DISPOSITIVOS DE USUARIO FINAL: Ativos de tecnologia da informacao (T1) utilizados pelos membros de
uma empresa durante o trabalho, fora do horario comercial ou para qualquer outra finalidade. Dispositivos de
usuario final incluem dispositivos mdveis e portateis, como laptops, smartphones e tablets, bem como
desktops e estacbes de trabalho. Para os fins deste documento, os dispositivos de usuério final s&o um
subconjunto dos ativos corporativos.

DISPOSITIVOS MOVEIS PARA USUARIOS FINAIS: Pequenos dispositivos de usuério final fornecidos por
empresas com capacidade sem fio intrinseca, como smartphones e tablets. Dispositivos moveis de usuario
final sdo um subconjunto de dispositivos portateis de usuario final, incluindo laptops, que podem exigir
hardware externo para conectividade. Para os fins deste documento, dispositivos méveis de usuéario final sao
um subconjunto de dispositivos de usuario final.

DISPOSITIVOS NAO COMPUTACIONAIS/INTERNET DAS COISAS (do inglés, loT — Internet of Things):
Dispositivos com sensores, software e outras tecnologias incorporados para conectar, armazenar e trocar
dados com outros dispositivos e sistemas pela internet. Embora esses dispositivos ndo sejam usados para
processos computacionais, eles apoiam a capacidade de uma empresa de conduzir processos de negdcios.
Exemplos desses dispositivos incluem impressoras, telas inteligentes, sensores de seguranca fisica, sistemas
de controle industrial e sensores de tecnologia da informacéo. Para os fins deste documento, dispositivos nao
computacionais/loT sdo um subconjunto de ativos corporativos.

DISPOSITIVOS PORTATEIS PARA USUARIOS FINAIS: Dispositivos portateis para o usuario final que tém
a capacidade de se conectar sem fio a uma rede. Para os fins deste documento, dispositivos portateis para o
usuario final podem incluir laptops e dispositivos moéveis, como smartphones e tablets, todos eles um
subconjunto de ativos corporativos.

DISPOSITIVOS REMOTOS: Qualquer ativo empresarial capaz de se conectar a uma rede remotamente,
geralmente via internet piblica. Isso pode incluir ativos empresariais, como dispositivos de usuario final,
dispositivos de rede, dispositivos ndo computacionais/Internet das Coisas (IoT) e servidores.

IDENTIFICADOR DE ATIVOS CORPORATIVOS: Geralmente, um adesivo ou etiqueta com um namero
exclusivo ou sequéncia alfanumérica que pode ser rastreada dentro de um inventario de ativos corporativos.

INVENTARIO DE ATIVOS: Um inventéario de ativos é um registro, repositorio ou lista abrangente dos a
de uma empresa e informacdes especificas sobre esses ativos.
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PROPRIETARIO DO ATIVO: O departamento, unidade de negécios ou individuo responséavel por um ativo
empresarial.

SERVIDORES: Um dispositivo ou sistema que fornece recursos, dados, servicos ou programas para outros
dispositivos em uma rede local ou de longa disténcia. Os servidores podem fornecer recursos e usa-los de
outro sistema simultaneamente. Exemplos incluem servidores web, servidores de aplicativos, servidores de
e-mail e servidores de arquivos.

USUARIO: Funcionarios (tanto no local quanto remotos), fornecedores terceirizados, contratados, prestadores
de servicos, consultores ou qualguer outro usuério que opere um ativo empresarial.

5. DECLARACOES DA POLITICA

Fica instituida a Politica de Protecdo de Dados Pessoais da Industria Quimica Del Monte Ltda, com a
finalidade de estabelecer principios e diretrizes para a implementacdo de acbes que garantam a
protecao e seguranca de informacgdes e cibernética.

Esta Politica de Prote¢cdo de Seguranca das Informagfes e Cibernética (PSIC) aplica-se a toda
unidade organizacional da Industria Quimica Del Monte Ltda, e devera ser observada por todos os
usuarios de dados e/ou informagéo em dispositivos ativos da empresa (tecnologia da informacao, rede,
dispositivos de usuario final, sejam fixos ou madveis, portateis ou remotos, ndo computacionais,
servidores), em ambiente fisico, virtual ou em nuvem, seja colaborador, prestador de servi¢cos ou
pessoa habilitada pela administracéo, por meio da assinatura de Termo de Responsabilidade e do
Cadigo de Conduta e Etica de Parceiros de Negocios, para acessar ou guardar os ativos de dados e
informacéo sob responsabilidade da Del Monte.

A aplicacdo desta Politica também complementa a Politica POL-DM-LGPD.

5.1 — PRINCIPIOS

Todas as protecdes de seguranca cibernética implementadas devem possuir a premissa de seguranca
operacional, salvaguardando dados e informacdes de pessoas fisicas e juridicas, garantindo que um
incidente de seguranca cibernética ou da seguranca da informacdo ndo se torne um acidente que
possa causar danos a integridade fisica de pessoas, uso indevido que impacte imagem, seja da
corporacao como de qualquer pessoa com ela envolvida, bem como dos negocios por nos realizados,
incluindo informagdes confidenciais.

5.1.1 — Confidencialidade: as protecdes implementadas devem ter como premissa a garantia de que
a informacao estara acessivel apenas a pessoas autorizadas, bem como monitoramento e registro de
guem realizou eventuais alteracgdes.

5.1.2 — Integridade: as protecdes implementadas devem garantir a manutengao das condicdes iniciais
das informacdes,

de acordo com a forma com que foram produzidas e armazenadas; os controles implementados devem
possuir rastreabilidade, com registros de acgfes realizadas, permitindo que seja possivel identifica
responsaveis por elas, bem como o exato momento em que ocorreram.
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5.1.3 — Disponibilidade: as prote¢cdes implementadas devem considerar todos os requisitos e/ou
protocolos que mantenham a disponibilidade de sistemas de informagéo adotadas e necessarias para
0 Nosso negoécio, sem comprometer o seu desempenho; os controles de seguranca implementados
devem ser monitorados e capazes de notificar qualquer evento que possa a vir impactar o bom
funcionamento ou a protecdo dos sistemas de informacéo.

5.1.4 — Autenticidade: Os controles implementados devem possuir recursos para confirmar a
identidade dos usudrios, sistemas ou dispositivos, impedindo que invasores acessem 0s sistemas e
dados.

5.2 - DIRETRIZES GERAIS

a) Todas as informagBes do negdcio, adquiridas, processadas, armazenadas e transmitidas sdo
consideradas patriménio da Indastria Quimica Del Monte Ltda e devem ser utilizadas somente para
a finalidade autorizada, bem como adequadamente protegidas de riscos e ameacas que possam
comprometer sua confidencialidade, integridade, disponibilidade e autenticidade.

b) Os recursos, sistemas, equipamentos e servigos fornecidos para desenvolvimento das atividades
profissionais, mesmo que tenham sido adquiridos por locacdo, devem ser considerados, para fins
desta Politica, como propriedade da Indastria Quimica Del Monte Ltda e devem ser utilizados
apenas para a finalidade laboral do negécio. E vedado o uso desses equipamentos para quaisquer
fins pessoais ou recreativos.

c) Os acessos aos sistemas informatizados devem utilizar tecnologias por meio de credenciais
pessoais e que sejam intransferiveis, devendo seguir os critérios de seguranca definidos pela
empresa.

d) A Industria Quimica Del Monte Ltda podera monitorar e registrar todas as atividades realizadas,
com a finalidade de protecdo dos seus ativos, da sua imagem e do seu negécio, que poderdo ser
usados para fins administrativos e legais, além de subsidiar autoridades em caso de investigacoes.

e) Os protocolos e atividades com acdes de seguranca da informacao da Industria Quimica Del Monte
Ltda devem ser avaliadas periodicamente, com base nas melhores préticas divulgadas pelas
normas e frameworks, com a finalidade de elevar o nivel de maturidade do nosso processo de
seguranca da informacao.

5.3 — DIRETRIZES ESPECIFICAS

A Industria Quimica Del Monte Ltda utiliza os seguintes procedimentos para assegurar que 0S
controles de seguranca implementados atendam aos niveis de protecdo adequados para as
informacgdes e o0s seus ativos cibernéticos:

a) Inventario e gestdo de ativos: classificacdo dos ativos em Tecnhologia da Informacao (TI) e
Tecnologia da Operacédo (TO), incluindo hardware, software e licencas.

b) Identificacdo e gestdo de vulnerabilidades: utilizacdo de planos, procedimentos e tecnologias
apropriadas para detectar, identificar, analisar, gerenciar e responder a vulnerabilidades e
ameacas cibernéticas.

c) ldentificacdo e gestdo dos riscos cibernéticos: execugao de processos para identificar, analisar e
responder aos possiveis riscos cibernéticos nos ambientes de Tecnologia da Informacao (TI) e
Tecnologia da Operacéo (TO).

d) Gestdo de identidade e acessos: criacdo e gerenciamento de identidades para controle de acessos
para todos os colaboradores e terceiros, caso aplicavel, que venham a acessar o ambiente_de
dados e informacdes da Industria Quimica Del Monte Ltda.
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e)

)

h)

)

AcOes de Tratamento e Resposta aos incidentes de seguranca: utilizacdo de planos,instrucdes de
trabalho, procedimentos e tecnologias para detectar, analisar, mitigar, responder e recuperar
dados e informacgdes de incidentes de seguranca cibernética e garantir a continuidade da operacao
dos servigos e sistemas da Indastria Quimica Del Monte Ltda.

Monitoramento constante: atividades e tecnologias para coletar, monitorar e analisar as
comunica¢cbes de tecnologia da Informacdo (Tl) e de Tecnologia da Operacdo (TO) para
estabelecer a capacidade de compreensdo do ambiente em operacéo e a habilidade de resposta
rapida.

Riscos em fornecedores e prestadores de servi¢os: garantir a responsabilidade, tal qual, de
fornecedores e prestadores de servicos para que atendam ao gerenciamento de riscos
cibernéticos.

Cultura de conscientizagdo: planos, tecnologias e controles utilizados para criar uma cultura de
seguranca da informacao e assegurar que a forca de trabalho possa reconhecer situacdes de risco
e agir corretamente.

Arquitetura de controles de seguranca: gerenciamento dos processos, controles e tecnologias para
a identificacdo de requisitos de seguranca para os ativos cibernéticos e o desenho dos controles,
inclusive de acessos, apropriados para protegé-los.

Gestdo do programa de seguranca da informacéo: estabelecimento de programa que apoie na
governanga, no planejamento e na promogao das atividades de seguranca cibernética, alinhando
0s objetivos de seguranga aos objetivos da organizacao.

6 — RESPONSABILIDADES

A seguranga da informagéo é responsabilidade de todos os colaboradores da Industria Quimica Del
Monte Ltda, bem como terceiros, fornecedores e consultores, devendo cada um conhecer e
compreender as diretrizes e principios estabelecidos para o cumprimento desta Politica, bem como
estarem comprometidos com a protecdo adequada das informagfes e sistemas contra ameacas e
riscos. Assim espera-se que:

a)

b)

Todas as pessoas com acessos ao ambiente da Industria Quimica Del Monte Ltda devem participar
de atividades de conscientizacdo sobre esta Politica, com a finalidade de mitigar possiveis riscos
de seguranca, compreender as suas responsabilidades e seguir os procedimentos recomendados.
Todos os colaboradores devem comunicar a area de Seguranca da Informacdo quaisquer
descumprimentos da Politica de Seguranca da Informagéo e Cibernética.

Cabe as liderancas orientarem todos sob sua coordenacdo sobre o contetdo desta Politica,
instrucBes e demais diretrizes de seguranca e assegurar o seu cumprimento.

Cabe ao Comité de Privacidade, Protecdo de Dados e Seguranga Cibernética avaliar e monitorar
periodicamente as acdes de seguranca cibernética e seguranca da informacao, garantir recursos
para a execuc¢do das atividades e apoiar as acdes de promocao dessa Politica.

Quaisquer davidas e/ou informacdes, podem ser contatados 0s seguintes responséaveis pelo
Comité: Sandra (sandra@delmontequimica.com.br) ou Adriana
(adriana@delmontequimica.com.br).
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7. DISPOSICOES FINAIS

A presente Politica de Seguranca da Informacéo e Cibernética foi editada e aprovada pelo

Conselho Diretor da Industria Quimica Del Monte Ltda em 13 de outubro de 2025 com
vigéncia imediata.
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